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Ausgangslage

Faktum ist, dass moderne Technologien auch im Gesundheitswesen zunehmend Eingang finden. Dies vor allem deshalb, weil von ihnen deutliche Impulse für qualitative Verbesserungen der Versorgung erwartet werden. Auch auf europäischer Ebene - exemplarisch sei hier der eHealth-Aktionsplan genannt – wird versucht, die Potenziale moderner Technologien nutzbar zu machen.

Faktum ist weiters, dass bereits derzeit Gesundheitsdaten im elektronischen Verkehr zwischen Gesundheitsdienstleistern ausgetauscht werden.

Faktum ist aber auch, dass die normativen Vorgaben für die Sicherstellung der Transportsicherheit nicht ausreichend präzise sind. Es sei in diesem Zusammenhang lediglich darauf hingewiesen, das aktuell personenbezogene Gesundheitsdaten auch per Fax und mit allen damit verbunden Vertraulichkeitsrisiken übermittelt werden.

Ziel des Gesundheitstelematikgesetzes

Wie dem § 1 zu entnehmen ist, ist es Ziel des Geundheitstelematikgesetzes, bundeseinheitliche Mindeststandards für die Verbesserung der Transportsicherheit zu schaffen. 

Das Gesundheitstelematikgesetz greift somit in KEINER Weise in die mit dem Datenschutzgesetz 2000 gewährleisteten Rechte ein. Im Gegenteil: Durch die verbindliche Festlegung von Mindestsicherheitsstandards für den elektronischen Datentransport trägt es dazu bei, dass die Geheimhaltungsrechte wirksam gewahrt werden können. 
Das Gesetz stellt auf tatsächliche (technische) Vorgänge in der Praxis und nicht auf die Rechte der Betroffenen ab. Diese Rechte bzw. die Rechtmäßigkeit des Gesundheitsdatenaustausches selbst sind ausschließlich anhand des Datenschutzgesetzes sowie spezifischen Regelungen in sogenannten Materiengesetzen (z.B. Ärztegesetz) zu beurteilen und sind somit nicht Gegenstand des Gesetzes. 

zu einzelnen Kritikpunkten

„Erfassung bestimmter Daten“
Zur Kritik in den Publikationen, das Gesundheitstelematikgesetz würde die Grundlage für die Erhebung oder Übermittlung bestimmter Daten, insbesondere über das Sexualleben, die Lebensgewohnheiten oder genetische Informationen, schaffen ist darauf hinzuweisen, dass das Gesetz keine wie immer geartete Anknüpfungspunkte dafür bietet.

Weder im Datenschutzgesetz 2000 noch in anderen Bestimmungen ist exakt definiert, welche Daten als „Gesundheitsdaten“ zu verstehen sind. Auch das Gesundheitstelematikgesetz enthält (auf Empfehlung des Datenschutzrates und des BKA) nur eine demonstrative Aufzählung jener Datenkategorien, die jedenfalls als Gesundheitsdaten gelten sollen und unterwirft den Verkehr, wenn diese gemäß Datenschutzgesetz zulässig ist, mit eben diesen Daten den besonderen Datensicherheitsbestimmungen. 

Beispiel „Lebensgewohnheiten“: Im Zuge der Versorgung werden vom Patienten Angaben über Nikotin- und Alkoholkonsum abgefragt. Werden solche Daten – aus welchen Gründen immer und gemäß DSG 2000 rechtskonform – elektronisch übermittelt (transportiert), darf dies nur unter Einhaltung der im Gesundheitstelematikgesetz ergänzend festgelegten Sicherheitsbestimmungen erfolgen.

Die Aussage, ein Gesundheitsdiensteanbieter bräuchte lediglich einen Gesundheitsbezug behaupten, um diese Daten austauschen zu „dürfen“, ist somit schon im Hinblick auf das Datenschutzgesetz unzutreffend. Das Gesundheitstelematikgesetz knüpft an die Tasache der datschutzrechtlichen Zulässigkeit der elektronischen Übermittlung dieser Daten an. Ob diese Daten rechtmäßig erhoben oder rechtmäßig übermittelt werden, ist – wie ausgeführt – gemäß DSG 2000 und anderen einschlägigen Gesetzen zu beurteilen. Somit kann das Gesundheitstelematikgesetz kein „Freibrief“ für den unkontrollierten Gesundheitsdatenaustausch sein, sondern im Gegenteil: es legt für ihren elektronischen Transport zusätzliche Bedingungen fest.
„Ausufernde Liste der Gesundheitsdiensteanbieter“
Mit dem Begriff Gesundheitsdiensteanbieter werden alle Leistungsanbieter, Kostenträger, Dienstleister und Versicherer von Gesundheitsrisiken bezeichnet, wenn der Austausch von Gesundheitsdaten Bestandteil ihrer Erwerbstätigkeit (zB freiberuflich), ihres Betriebszwecks (zB Krankenhäuser, Rehab-Einrichtungen) oder ihres Dienstleistungsangebotes (zB gewerblich) ist und regelmäßig erfolgt. Durch die damit beschriebene Häufigkeit und/oder Intensität des Datenaustausches erhöhen sie das Risiko für die Verletzung der Vertraulichkeit von Gesundheitsdaten Dritter und haben demgemäß auch besondere Sicherheitsmaßnahmen einzuhalten. Die Definition bildet daher die Realität dahingehend ab, als sie alle jene Akteure, die gleichsam aus ihrer Profession heraus Gesundheitsdaten verwenden, zu den festgelegten besonderen Sicherheitsmaßnahmen verpflichtet.
Dass – wie in den Fundstellen ausgeführt wird – beispielsweise Versicherungen unberechtigten Zugang zu Gesundheitsdaten erhalten könnten, ist – falls zutreffend - als datenschutzrechtliche Problematik zu lösen. Das Gesundheitstelematikgesetz bietet jedenfalls keine Grundlage dafür.
„Missachtung des Ärztegeheimnisses“
Das Gesundheitstelematikgesetz normiert mit den vorgesehenen Datensicherheitsmaßnahmen Verpflichtungen für die Gesundheitsdiensteanbieter. Die Rechte der Betroffenen (Patienten), beispielsweise Einsichts-, Auskunfts-, Richtigstellungs- oder Löschungsrechte sowie allfällige Kontroll- und Einsichtsrechte Dritter (Patientenanwälte) festzulegen, ist Gegenstand des Datenschutzgesetzes oder materiell-rechtlicher Vorschriften (zB Ärztegesetz, Krankenanstalten- und Kuranstaltengesetz). 

Dass und inwieweit durch besondere Datensicherheitsvorschriften für den elektronischen Transport von Gesundheitsdaten das Ärztegeheimnis abgeschafft oder auch nur beeinträchtigt werden könnte, ist auch nicht annähernd nachvollziehbar, da das Gesundheitstelematikgesetz erst dann „eingreift“, wenn die datenschutzrechtlichen Umstände (Zulässigkeit) der elektronischen Übermittlung bereits geklärt sind.

„Mangelhafte Sicherheitsbestimmungen“
Im Zusammenhang mit der „Kurzlebigkeit“ der IT-Branche wird u.a. auch ausgeführt, dass Sicherheitsstandards effizienter im Verordnungsweg bzw. durch Einrichtung einer technischen Koordinationsstelle, die tagesaktuell verbindliche Sicherheitsleitlinien vorgibt, festzulegen wären.

Hinsichtlich der Umsetzung mit Verordnung darf auf den Gesetzestext verwiesen werden, der im Bewusstsein des raschen technologischen Fortschritts und der sich daraus ergebenden Möglichkeiten, die Datensicherheit zu beeinträchtigen, mehrere Verordnungsermächtigungen enthält. Sie bieten die nötige Flexibilität bei der Anpassung an sich verändernde Rahmenbedingungen.

Die Forderung nach tagesaktuellen Sicherheitsvorgaben lässt erhebliche Zweifel an der ökonomischen Realisierbarkeit aufkommen, da gerade Datensicherheitsmaßnahmen vielfach mit erheblichen finanziellen Belastungen verbunden sind.

„Totale Personenkontrolle“
Solche Ausführungen sind ein argumentativer Rundumschlag, der durch keinen einzigen realen Anhaltspunkt belegbar ist. Das Gesundheitstelematikgesetz ermöglicht keinen wie immer gearteten „Zugriff“ oder „Durchgriff“ auf Gesundheitsdaten. Vielmehr sind die darin festgelegten Datensicherheitsbestimmungen, die sich ausschließlich auf den Transport von Gesundheitsdaten beziehen, als ergänzende Regelung der bereits im Datenschutzgesetz enthaltenen, jedoch sehr allgemein gehaltenen Bestimmungen zu verstehen, die der Sensibilität von Gesundheitsdaten Rechnung tragen. 

Wäre die in den genannten Fundstellen genannte Kritik auch nur ansatzweise berechtigt, hätte der Datenschutzrat, der den Entwurf vor der parlamentarischen Beschlussfassung beraten hat, dieses Gesetz abgelehnt.
